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Il corso approfondisce l’evoluzione della sicurezza verso un modello

di resilienza organizzativa e sistemica, alla luce della Direttiva (UE)

2022/2557 (CER – Critical Entities Resilience) e del suo recepimento

in Italia attraverso il D.Lgs. 4 settembre 2024, n. 134. Attraverso

l’analisi del nuovo quadro normativo, il corso integra Security,

gestione dei rischi, cybersecurity, Business Continuity e Crisis

Management, offrendo una visione coordinata della prevenzione,

della risposta e del recupero dagli eventi critici.

Presentazione del corso e degli obiettivi didattici.

La resilienza come responsabilità organizzativa; l’approccio all-hazards e il ruolo della sicurezza

CER: quadro europeo e italiano.

CER e NIS 2: la resilienza cyber come abilitatore della sicurezza fisica.

ERM - Il valore di una valutazione integrata e proattiva dei rischi

Esercitare la resilienza: il valore delle simulazioni

Q&A e conclusioni

TEST FINALE DI VALUTAZIONE DELL’APPRENDIMENTO

PAOLA GUERRA

Fondatrice di Scuola Internazionale Etica & Sicurezza Milano

- L’Aquila, da 30 anni svolge attività di ricerca, formazione e

consulenza sui temi di Corporate Security & Safety, su Risk &

Crisis Management, Travel Risk Management, Etica &

Compliance. Dal 1992 al 2008 ha svolto attività di ricerca e

docenza presso SPACE Università Bocconi. Laureata in

Psicologia Cognitiva Applicata all’Università degli Studi di

Padova. Negli ultimi anni si dedica con forza a sviluppare le

divisioni di consulenza e formazione dedicate al People &

Business Care, coordinando numerosi progetti di consulenza,

formazione e sensibilizzazione, nonché di supporto

operativo alle persone e alle aziende per fronteggiare al

meglio le emergenze e gli eventi avversi.

FEDERICO LUCIA

Giurista informatico specializzato in criminalità informatica e

digital forensics, Risk Manager certificato RIMAP®

Professional e Business Continuity Manager. Vanta una

pluriennale esperienza nei settori della Business Continuity,

del Risk Management, della Safety, della Security e della

formazione. Lead Auditor per gli standard ISO 45001, ISO

27001, ISO 27701 e ISO 22301. Docente presso l’Università

Ca’ Foscari, svolge attività di formazione e certificazione per

DNV. Ha coordinato e realizzato progetti a livello nazionale e

internazionale, con particolare riferimento alla Pubblica

Amministrazione e alle organizzazioni private. Autore di

numerose pubblicazioni, ricopre attualmente il ruolo di

Presidente di Digital Forensics Alumni e di Direttore Didattico

e membro del Board di ANRA (Associazione Nazionale Risk

Manager e Responsabili Assicurazioni aziendali).
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La sostenibilità richiede oggi un approccio

interdisciplinare che unisca competenze

ambientali, economiche e sociali. Il nuovo polo

formativo nasce per rispondere alla crescente

necessità di figure professionali capaci di

integrare competenze tecniche, ambientali,

economiche e sociali. Negli anni, ICMQ ha

sviluppato una forte esperienza nei servizi legati

alla sostenibilità e alla digitalizzazione,

diventando un punto di riferimento nazionale ed

europeo. La ICMQ Sustainability Academy mette

a sistema queste competenze per offrire una

formazione d'eccellenza, mirata a creare valore

per aziende, neolaureati e professionisti e a

promuovere la sostenibilità e l'innovazione.

Cosa imparerai?

Al termine del corso il partecipante sarà in grado di:

Comprendere struttura, finalità e campo di applicazione della Direttiva

CER e del D.Lgs. 134/2024;

Sviluppare una visione integrata della resilienza, collegando Security,

Enterprise Risk Management, Cybersecurity, Business Continuity e

Crisis Management;

Riconoscere le principali misure di resilienza e le interazioni tra CER,

NIS2 e, nei settori interessati, DORA;

Tradurre gli obblighi CER in misure concrete di prevenzione,

protezione fisica, risposta, recupero e sicurezza del personale.

A chi è rivolto?

Il corso è rivolto a professionisti e manager che operano

nell’ambito della Security, della gestione dei rischi e della

resilienza organizzativa, in particolare:

Security Manager e professionisti della Security aziendale;

consulenti e professionisti che supportano organizzazioni

potenzialmente interessate dalla normativa CER;

professionisti di Cybersecurity e ICT Security;

Business Continuity Manager e professionisti di Enterprise

Risk Management;

Crisis & Emergency Manager e specialisti della gestione delle

emergenze;

professionisti della sicurezza fisica, della protezione delle

infrastrutture e della supply chain;

professionisti e fornitori di servizi che operano a supporto di

organizzazioni potenzialmente soggette alla Direttiva CER.
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